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Software-Evaluation
von

Information Rights Management (IRM)
Systemen

Im folgenden finden Sie @X\wahrscheinlich einzige Softwareevaluation flir Information Rights
Management Systeme, die so(dhl einen detaillierten Uberblick iiber den Markt der Anbieter als
auch einen praxisorientierten schlag zur Vorgehensweise bei der Auswahl eines Produkts
anbietet. Die Grundlage des Dok /gts bildet ein vor kurzem abgeschlossenes Kundenprojekt.

Die Evaluation gliedert sich in mehrere@gile. Bevor mit den Hersteller- und Produktvorstellungen
begonnen wird, finden Sie die Vorstellut@/}iner Management-Methode zur Evaluation und eine
Einfiihrung in die rechtlichen und in die IT- e zum Thema Sicherheit. Unternehmen und die
eingesetzte Software in diesem Umfeld miisse forderungen geniigen, die sicherstellen, dass
Gefahren minimiert oder ganz ausgeschaltet werden, Nur wer die Gefahren kennt, kann sich
Gedanken dariiber machen mit welchen Mitteln er sie @hren mochte.

Um eine Softwareevaluation, die einem Softwareprojekt glér%@zusetzen ist, erfolgreich gestalten zu
konnen, ist es sinnvoll sich mit dem gewiinschten Projekterfolé’ useinanderzusetzen und dafiir zu
sorgen, dass mogliche Schwierigkeiten von vorne herein ausgeschaitet werden. Informationen dazu
finden sie im Kapitel Projekterfolg. @O
Im Anschluss daran folgt die Einfiihrung der sieben grolen Player am Markt inklusive vorhandener
Referenzen, gefolgt von einer Ubersicht kleinerer, aber nicht minder interessanter Unternehmen und
Losungen. Danach finden Sie wichtige Hinweise und Vorgehensmodelle fiir eine professionelle und
ziigige Softwareauswahl. Nur wer die richtigen Vorbereitungen trifft, wird sich spéter auch fiir das
passende System entscheiden konnen. Fehlentscheidungen lassen sich frithzeitig vermeiden. Die
notwendigen Informationen und Tipps dazu finden Sie in diesem Teil der Ausarbeitung.

Sollten Sie selbst gerade vor der Aufgabe der Auswahl eines IRM-Systems stehen, so wird Thnen
dieses Dokument ein hilfreicher und zeitsparender Helfer sein.

Bei Interesse am Gesamtdokument melden Sie sich einfach mit einer eMail an:

info@hoffmann-consultingservices.de
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Machines
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Protection

Dieses Dokument dient nur zu Informationszwecken. Die in diesem
Dokument beinhalteten Informationen stellen die zum Zeitpunkt der
Erstellung aktuelle Sicht der Hoffmann Consulting Services dar. Spéter
statt gefundene Markt- oder Produktverinderungen koénnen die
Aktualitdt des Dokuments beeinflussen. Die Hoffmann Consulting Ser-
vices iibernehmen keine Gewéhrleistung fiir die Richtigkeit der Infor-
mationen und haften nicht fiir Fehler oder fehlerhafte Darstellungen. Die
Inhalte des Dokuments kdnnen sich ohne Ankiindigung &dndern.

Ohne die explizite schriftliche Genehmigung der Hoffmann Consulting
Services darf kein Teil dieses Dokuments reproduziert, gespeichert,
SO ie aufbewahrt oder in irgendeiner Form {ibertragen werden.

R
© 2012 %ann Consulting Services. All rights reserved.
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Adobe, das Adobe Logo, Adobe A{ B?‘F lash, Flex, und LiveCycle sind entweder
registrierte Trademarks oder TrademarKk réer Adobe Systems Incorporated in den
United States und/oder anderen Linder; 0

EMC?*, EMC, Documentum, eRoom sind regis{%e Trademarks der EMC
Corporation. /~

Liquid Machines, Enabling Secure Business, The Free(( %of Security, Policy Droplet
und das Liquid Machines Logo sind Trademarks oder reg Wrte Trademarks der
Liquid Machines Inc.

Microsoft, Active Directory, PowerPoint, SharePoint, Windows, und Windows Server
sind entweder registrierte Trademarks oder Trademarks der Microsoft Corporation in
den United States und/oder anderen Léndern.

Oracle, JD Edwards, PeopleSoft, and Siebel sind registrierte Trademarks der Oracle
Corporation und/oder seiner Niederlassungen.

Samtliche SCQUARE Programm-Materialien, das Konzept, Logos, Know-how and das
Mnemonic sind Copyright der SCQUARE International Limited.

Alle auf Basis DocuProtection genannten Produkte sind Eigentum der DocuProtection
GmbH

Die Namen von Unternehmen und Produkten, die in diesem Dokument genannt
werden, konnen Trademarks ihrer jeweiligen Besitzer sein.
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Softwareauswahl

Die Auswahl von Softwareprodukten
stellt sowohl fiir Unternehmen und Orga-
nisationen als auch fiir private Nutzer
immer eine Herausforderung dar. Jeder
hitte gerne das Produkt mit der umfang-
reichsten Funktionalitit, der besten Per-
formance, dem optimalen Service und
dem giinstigsten Preis. Doch diese Ziele
sind nur schwer zu vereinen. Zumeist
bedarf es einer genauen Untersuchung der
wirklichen Anfordgrungen. Nicht alles
was man sich w#mycht, ist unbedingt
erforderlich. Viele F jonen, die von
umfangreichen Softwar eten ange-
boten werden, verwendet letztlich
doch nur gelegentlich oder/,ﬂberhaupt
nicht. Um am Ende der Softwaregiswahl
zu einem von allen Seiten akzep n

Ergebnis zu kommen, ist ein detaillieré}/
/4

Abgleich mit den notwendigen Kriterie
und den angebotenen Produkten erfor-
derlich. Viele Unternehmen machen den
Fehler zu schnell zu Herstellerinforma-
tionen zu greifen und sich von gldnzenden
Marketingbroschiiren und eloquenten
Vertriebsmitarbeitern Ldsungen anbieten
zu lassen, die nicht oder nur wenig mit
den notwendigen Anforderungen zu tun
haben oder gar viel zu viel Funktionalitét
liefern, die man niemals wirklich
verwenden wird.

Um dies zu verhindern, ist es unerldsslich
sich vorab mit den notwendigen Anfor-
derungen an das gewlinschte System aus-
einander zu setzen. Doch auch diese Auf-
gabe ist nicht trivial, spielen doch viele
Faktoren eine Rolle. Letztlich ist jedoch
die Akzeptanz der Anwender entschei-

meist unterschiedlichen Standpunkte von
Geschiftsfithrung, IT-Abteilung und den
Anwendern machen. Fiir diese Anfor-
derungsanalyse ist wiederum eine Vorge-
hensweise erforderlich um sicherzu-
stellen, dass alle Betroffenen mit im Boot
waren und jeder die Chance hatte seine
Wiinsche und Bedenken zu duBern. Am
Ende dieser Analysephase ist es sinnvoll
die Ergebnisse zu dokumentieren und sie
sich schriftlich von den spiteren Ent-
scheidern bestitigen zu lassen. Damit
wird die Softwareauswahl zu einem rich-
tigen Projekt, das gut gemanagt und in
einem  vorher definierten Zeitraum
stattzufinden hat.

Fir die Anforderungsanalyse empfiehlt
sich eine methodische Vorgehensweise.

it der Managementmethode SCQuUARE
existiert ein Werkzeug, das fir diese
PhdSe pradestiniert ist. SCQUARE hilft
den@eteiligten bei der Erfassung der
gegenwiiftjigen Situation und konfrontiert
sie dann den moglichen Verinde-
rungen, die kéifz- oder langfristig Einfluss
auf die gesuchteCL0sung haben werden.
Daraus lassen sich-ygele Fragen ableiten,
die letztlich in eine zentrale Frage
miinden, deren Beantwortung ent-
scheidend ist und aus der die notwendigen
Empfehlungen abgeleitet werden. Die mit
dieser Methode erzielten Ergebnisse
liefern die Grundlage fiir die weitere
Vorgehensweise und bilden den not-
wendigen Konsenz bei allen Beteiligten.
Die weiteren Schritte und Mallnahmen
werden dann den jeweils Verantwort-
lichen aufgetragen und ein Zeitrahmen fiir

‘consulting
services

dend fiir den Erfolg einer Losung. Doch  die  Erarbeitung der  notwendigen
bevor eine Entscheidung getroffen werden  Ergebnisse verabschiedet.
kann, gilt es alle Betroffenen anzuhdoren.
Nur so kann man sich ein Bild iiber die
www.hoFFmann-consultingservices.de 6/91
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IRM-Systeme

IRM, Information Rights Management
Systeme, bilden ein Herzstiick im Bereich
der Unternehmenssicherheit. Im Gegen-
satz zu Virenscannern, Firewalls oder
anderer Sicherheitssoftware schiitzen sie
Dokumente und Inhalte nicht nur
innerhalb einer Organisation vor unbe-
rechtigten Zugriffen sondern auch auf3er-
halb an jeder beliebigen Stelle.

Ein IRM-System 1@@ ¢ Software, die es
ermdglicht digitale In mit dazugeho-
rigen Eigentlimer- un utzerrechten
binédr zu verschliisseln. Da erden die
Inhalte und ihre Rechte auf%eparaten
Systemen gespeichert. Nur autqfisierte
Nutzer haben die Mdoglichkeit af®

ie
versiegelten Dokumente zuzugreifen./g&
&

Rechte konnen jederzeit erteilt, gednde
oder wieder entzogen werden. Bevor ein
Dokument auf einem Clienten gedffnet
werden kann, werden die Rechte dazu auf
einem Server iberprift und mit
entsprechenden Schliisseln bestdtigt. Nur
durch die vom Server erzeugten Schliissel
erhédlt der Client die Berechtigung die
Datei zu 6ffnen.

Einsatzmoglichkeiten und Berechti-
gungen

Eine der vielen Einsatzmdglichkeiten
eines IRM-Systems besteht darin schiit-
zenswerte Inhalte zu versiegeln damit sie
vor unberechtigten Zugriffen geschiitzt
sind. Dadurch erhalten nur noch Personen
die Moglichkeit diese Inhalte anzusehen,
zu kopieren, zu drucken oder zu dndern,
die dazu berechtigt sind. Berechtigungen
konnen speziell auf einzelne Benutzer
oder Gruppen zugeschnitten werden. Eine
Weitergabe der geschiitzten Inhalte ist

ohne Einschrinkung mdglich, auch das
Sichern auf externen Medien oder
Notebooks. Bevor ein Dokument jedoch
verwendet werden kann, muss eine
Authentifizierung des Benutzers auf
einem IRM-Server stattfinden. Dieser
verifiziert die Identitdit wund liefert
entsprechende  Konvertierungsschliissel
im Falle eines berechtigten Benutzers.
Unberechtigte Benutzer haben keine
Moglichkeit versiegelte Dokumente zu
O0ffnen, da sie vom IRM-Server nicht
authentifiziert werden und daher auch
keine Schliissel erhalten. Thre Zugriffs-
versuche werden jedoch protokolliert,
sofern die entsprechende Funktion auf
dem Server aktiviert ist.

(]\;)er Einsatz eines IRM-Systems ist prin-
zjpiell fur jeden Benutzer und jede Orga-
nisdpion sinnvoll, die iiber schiitzenswerte
Inforrnationen verfiigt. Schiitzenswerte
Inhalte \ﬁ&;le zum Beispiel nicht nur
geistiges tum, sondern jede Art von
VeﬂraulichenZ;'prformationen, die nicht in
unberechtigte e gelangen sollen.
Dies konnen sphiftsberichte, Ge-
sprachsprotokolle eines Firmenvorstands,
einer Geschiftsleitung oder eines Auf-
sichtsrats, komplexe technische Doku-
mente, Personalvertrige, Statistiken, Da-
ten und Belege von Mandanten und alle
anderen Arten von rohen oder aufbe-
reiteten Daten sein, die sich in Dateien
ablegen lassen.

Einen Grof3teil dieser Informationen fin-
det man in Form von Office-Dateien oder
PDF-Dokumenten. Aber auch Musik,
Bilder, Videos und viele weitere konnen
darunter fallen.
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Informationen oder aufbereitete Inhalte
sind dann als schiitzenswert zu erachten,
wenn nur eine eingeschrankte Anzahl von
Benutzern darauf Zugriff erhalten soll.
Informationen, die der Offentlichkeit bei-
spielsweise auf einer Internetseite zur
Verfligung gestellt werden sollen, fallen
nicht unbedingt darunter, konnen aber als
Bestandteil eines Content Management-
systems durchaus geschiitzt werden damit
sie nur von berechtigte Personen gedndert
werden konnen.

onlichen Doku-
ise der eigene
sunterlagen,

Doch jede Art von
menten, wie beispiels
Arbeitsvertrag,  Bewer
die Steuererklirung, Briefe, ‘@Rhaltsinfor-
mationen und vieles andere haben in
fremden Hénden nichts zu suchelp uch
der Umgang mit Geschiftsunterlagen /9
Verkaufszahlen, Forecasts, geplante orgfs\

Wettbewerbern grofle Schidden fiir das
eigene Unternehmen bewirken konnen.

IRM-Systeme konnen noch viele andere
Aufgaben iibernehmen bei denen es in
irgendeiner Form um Zugriffsberechti-
gungen geht. Man kann sie auch in unter-
nehmensweite Content-Management-Sys-
teme integrieren und in Kommunikations-
plattformen. Man kann sie auch als
Bestandteil einer unternehmensweiten
Sicherheitsstrategie nutzen und dafiir sor-
gen, dass sowohl die Mitarbeiter als auch
das Unternehmen optimal geschiitzt sind.
Der Vollstindigkeit halber muss man
jedoch darauf hinweisen, dass auch IRM-
Systeme nicht vollstindig gegen krimi-
nelles Vorgehen schiitzen konnen. Sie
erschweren aber sehr wirkungsvoll den
Zugriff auf geschiitzte Informationen und

(/ bieten aktuell einen sehr guten Schutz

nisatorische Anderungen oder prozessbe- )tber lange Zeitrdume fiir jeden Anwen-

gleitende Informationen sind absolut
schiitzenswert, da sie in Hénden von

dér.

%
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